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基于程序过程间语义优化的深度学习漏洞检测方法 
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摘  要：近年来，软件漏洞引发的安全事件层出不穷，及早发现并修补漏洞能够有效降低损失。传统的基于

规则的漏洞检测方法依赖于专家定义规则，存在较高的漏报率，基于深度学习的方法能够自动学习漏洞程序

的潜在特征，然而随着软件复杂程度的提升，该类方法在面对真实软件时存在精度下降的问题。一方面，现

有方法执行漏洞检测时大多在函数级工作，无法处理跨函数的漏洞样例；另一方面，BGRU 和 BLSTM 等模型

在输入序列过长时性能下降，不善于捕捉程序语句间的长期依赖关系。针对上述问题，优化了现有的程序切

片方法，结合过程内和过程间切片对跨函数的漏洞进行全面的上下文分析以捕获漏洞触发的完整因果关系；应

用了包含多头注意力机制的 Transformer 神经网络模型执行漏洞检测任务，共同关注来自不同表示子空间的信

息来提取节点的深层特征，相较于循环神经网络解决了信息衰减的问题，能够更有效地学习源程序的语法和

语义信息。实验结果表明，该方法在真实软件数据集上的 F1 分数达到了 73.4%，相较于对比方法提升了

13.6%～40.8%，并成功检测出多个开源软件漏洞，证明了其有效性与实用性。 
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discovery and patching of vulnerabilities can effectively reduce losses. Traditional rule-based vulnerability detection 

methods, relying upon rules defined by experts, suffer from a high false negative rate. Deep learning-based methods 

have the capability to automatically learn potential features of vulnerable programs. However, as software 

complexity increases, the precision of these methods decreases. On one hand, current methods mostly operate at the 

function level, thus unable to handle inter-procedural vulnerability samples. On the other hand, models such as 

BGRU and BLSTM exhibit performance degradation when confronted with long input sequences, and are not adept 

at capturing long-term dependencies in program statements. To address the aforementioned issues, the existing 

program slicing method has been optimized, enabling a comprehensive contextual analysis of vulnerabilities 

triggered across functions through the combination of intra-procedural and inter-procedural slicing. This facilitated 

the capture of the complete causal relationship of vulnerability triggers. Furthermore, a vulnerability detection task 

was conducted using a Transformer neural network architecture equipped with a multi-head attention mechanism. 

This architecture collectively focused on information from different representation subspaces, allowing for the 

extraction of deep features from nodes. Unlike recurrent neural networks, this approach resolved the issue of 

information decay and effectively learned the syntax and semantic information of the source program. Experimental 

results demonstrate that this method achieves an F1 score of 73.4% on a real software dataset. Compared to the 

comparative methods, it shows an improvement of 13.6% to 40.8%. Furthermore, it successfully detects several 

vulnerabilities in open-source software, confirming its effectiveness and applicability. 

Keywords: vulnerability detection, program slice, deep learning, attention mechanism 

 

0  引言 

近年来，随着软件行业的蓬勃发展，各式各

样的软件给人们生产生活带来便利的同时引入了

信息泄露的风险。黑客利用软件漏洞植入病毒、

木马等，甚至绕过访问控制窃取高级权限，对数

据和系统安全造成了巨大的威胁。通用漏洞披露

（CVE，common vulnerabilities and exposures）[1]所

公布的漏洞数目逐年上升，2021 年发布了 20 175 个

CVE，比 2020 年超出 10%，创下 2018 年以来的

最大涨幅[2]。截至 2022 年 11 月，CVE 发布的漏

洞总数已经超过 18 万个，这些漏洞年复一年积累

起来，对企业的软件维护工作造成了巨大的负担。

依赖于劳动密集型、被动的漏洞管理方式已然不

足，必须提高其自动化效率，使用深度学习等方

法提高软件漏洞的检测效率和效果，做到全面、

系统、可持续地降低风险。 

传统的机器学习在应用于漏洞检测时依赖于

专家知识定义漏洞特征，需要投入大量的人力和

时间成本，检测效果与工作者的实践经验及其专

业领域知识深度息息相关[3]，且提取的特征可能

只适用于特定的任务。新兴的深度学习在图像识

别、自然语言处理等领域取得了有效的成果，在

面向源代码的软件漏洞检测方面显示出了不俗的

潜力。一方面，深度神经网络的层状结构有利于

学习抽象和高度非线性的特征，能够捕捉源代码

中复杂的漏洞模式；另一方面，它能够自动提取

样本的深层特征[4]，相较于人工提取特征，其更

加全面，泛化性更强。 

然而，多项研究[5-6]表明，真实软件的数据远

比人工合成的数据复杂，现有基于深度学习的漏

洞检测工作在面对真实软件时存在精度下降的问

题。Dam 等[7]强调，简单的代码级特征不足以捕

获源代码实际的语义和语法表示，表示源代码的

真实语义是非常重要的，它能够区分代码中有漏

洞和无漏洞的部分。同时，目前应用深度神经网

络进行漏洞检测的相关工作主要集中于函数级的

漏洞识别，对于涉及多个函数的漏洞样本，这些

方法无法表示过程间调用关系，存在漏报率和误

报率较高的问题。为减少漏洞样本中包含的冗余

信息，SySeVR[8]从源代码中识别敏感的应用程序

接口（API，application program interface）调用、

数组使用、指针使用及数值运算这 4 种兴趣点，

基于数据依赖和控制依赖关系执行双向切片提取

与兴趣点相关的程序语句集合；MVP[9]应用程序

切片技术从漏洞函数及其补丁函数中提取漏洞和
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补丁的语法和语义特征，但对函数调用信息的

处理不够恰当，漏洞上下文信息存在缺失。本

文对现有的程序切片方法进行优化，调整过程

内切片规则，以平衡切片序列的语义完整性和

包含的冗余信息量之间的关系，完善了缺失的

函数调用关系，执行过程间分析以提取漏洞相

关的全面上下文信息，揭示漏洞触发的根本原

因。此外，本文研究了多种漏洞类型的 source

和 sink 语句特征，获取原始切片后根据自定义规

则匹配对应语句再进行截断，能够进一步减少

切片中的冗余信息，有利于模型学习潜在的漏

洞模式。 

深度神经网络能够有效地学习漏洞代码的复

杂特征[10]，近期的相关工作[8,11-12]将卷积神经网

络（CNN，convolutional neural network）和循环

神经网络（RNN，recurrent neural network）等神

经网络模型应用于漏洞检测任务并取得了显著

成果。2017 年，谷歌基于多头注意力机制提出

了 Transformer 神经网络模型，该模型在机器翻

译、文本摘要等自然语言处理任务中展现出了卓

越性能[13]。考虑到编程语言与自然语言的相似

性，本文应用基于 Transformer 神经网络模型学

习程序切片中的长期依赖关系，相较于现有的

静态漏洞检测器取得了更优的检测效果。 

综上所述，本文的主要贡献如下。 

1) 结合过程间分析对现有程序切片算法进

行改进，提取与漏洞相关的全面上下文语句，捕

获漏洞触发的完整因果关系，更加准确地表示漏

洞程序的语法和语义信息。 

2) 应用基于 Transformer 神经网络模型执行

漏洞检测任务，相较于经典 RNN 模型能够更有

效地学习程序语句间的长期依赖关系。 

3) 在 17 个真实软件的 NVD 漏洞数据集上

进行实验，漏洞检测的精确率相较于现有系统

提升了 13.6%～40.8%，并成功检测出多个潜在

的开源软件漏洞，证明了本文方法的有效性。 

1  相关工作 

传统的基于机器学习的方案通常依赖于静态

代码分析手动提取特征，引导模型学习漏洞代码

模式。Ghaffarian 等[14]将其分为软件度量、异常

检测及漏洞代码模式识别三大类。基于软件度量

的方法借用软件工程领域的软件质量指标预测漏

洞，这种方法建立在频繁修改的往往是错误的代

码（它们更有可能存在漏洞）的假设之上。基于

异常检测的方法并不直接寻找漏洞，而是考虑漏

洞产生原因。相关研究[15-17]从 API 的检查异常、

函数调用、库引用中提取特征来进行漏洞检测，

然而这些特征集通常只与特定的漏洞类型相关或

者只适用于特定的项目，误报率较高。此外，部

分研究应用文本挖掘技术从源码上下文中提取漏

洞代码模式。相关研究[18-19]指出，基于频率的文

本挖掘技术无法捕捉到程序中丰富的语义信息，

并且无法保留长期上下文依赖关系。Yamaguchi

等[20]提出了代码属性图的概念，结合抽象语法树

（AST，abstract syntax tree）、控制流图（CFG，

control flow graph）、程序依赖图（PDG，program 

dependency graph）生成更加全面的图结构来描述

代码语义信息。除了结构化的程序特征集，程序

动态分析得到的执行轨迹也可以作为特征[21]。 

与传统的机器学习方法相比，深度学习方法

能够自动学习更加复杂和抽象的潜在特征，泛化

性更强，并且能够针对不同的使用场景定制网络

结构。Lin 等[11,22-23]通过深度优先遍历算法将函数

的 AST 转化为序列，应用连续词袋模型将序列中

的元素表示为嵌入层以恢复代码语义信息，使用

双向长短时记忆（BLSTM，bidirectional long 

short-term memory）网络学习代码深层特征用于

训练随机森林分类器。Li 等[8]提出的 SySeVR 系

统先从程序的 AST 中识别基于语法的漏洞候选

程序，再基于程序的 PDG 获取基于语义的漏洞候

选程序，旨在更加准确地保留反映漏洞特征的代

码语法和语义信息。然而，扁平的序列化特征不

可避免地会丢失代码语义中的层次和结构信息，

因此基于图或树的神经网络是一种更加理想的选

择[24]。Devign[12]应用图神经网络（GNN，graph 

neural network）的 Conv 模块在代码属性图[20]上，

学习更加广泛的漏洞类型和模式。FUNDED[25]将

门控图神经网络（GGNN，gated graph sequence 

neural network）应用于漏洞检测，并利用迁移学

习将漏洞检测模型移植到不同的编程语言上。

IVDetect[26]从PDG中提取信息作为代码的向量表
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征，使用特征注意力图卷积网络（FA-GCN，graph 

convolution network with feature-attention）对向量

表征进行分类，并使用解释模型 GNNExplainer[27]

进行漏洞语句定位。相关研究[28-33]在 CNN、RNN、

GNN 等深度学习模型上进行了广泛的探索，但现

有的大多数智能漏洞检测系统在函数级工作，缺

乏自动化的过程间分析。 

本文将程序的 PDG 和过程间调用信息结合

起来获取程序切片，基于自定义的 source 和 sink

规则分离被漏洞影响的代码块，并将基于注意力

机制的 Transformer[13]神经网络模型应用到漏洞

检测任务，取得更加有效的漏洞检测效果。 

2  系统设计 

本文的目标是设计一个能够有效检测真实软

件漏洞的检测系统，系统分为源代码预处理和基

于深度学习的漏洞检测两个阶段，系统架构如

图 1 所示。 

 
图 1  系统架构 

Figure 1  The architecture of system 

在训练数据预处理阶段，系统输入为已知漏

洞类型的修复前和修复后源代码及其补丁文件，

首先解析补丁文件提取关键变量，提取与补丁语

句具有数据依赖或控制依赖关系的语句集合作为

程序切片，之后通过数据流分析识别与关键变量

相关的 source 和 sink 语句，以此为依据截断切片

中的冗余语句，为其设置标签后作为训练样本。

在待测数据预处理阶段，系统输入为待测的软件

源代码，本阶段不依赖于补丁文件识别与关键变

量和提取切片，而是通过启发式的方法在源代码

中识别潜在的 sink 语句，即漏洞触发语句，再执

行后向切片提取与该语句相关的语句集合作为测

试样本。在基于深度学习的漏洞检测阶段，先使

用词向量模型 Word2Vec将程序切片表示为向量，

再将训练样本的表示向量输入 Transformer 深度

神经网络学习程序语句间的长期依赖关系，捕获

潜在的漏洞模式，模型训练完成后输入测试样本

的表示向量执行检测任务并输出检测报告。 

2.1  源代码处理 

训练数据的预处理致力于对与漏洞相关的语

句执行全面的上下文分析，并减少切片中包含的

噪声，平衡程序切片的语义完整性和包含的冗余

信息之间的关系，提取高质量的代码特征，捕获

漏洞代码及其补丁代码的实际语义差异。对于待

测数据来说，直接识别潜在的 sink 语句再提取其

后向过程间切片，切片终点为 sink 语句中所包含

变量的 source 语句，该方法能够保证当存在漏洞

时，待测样本与训练样本对漏洞的特征描述相似。 

2.1.1  漏洞类型说明 

本文重点分析了 10 种常见的漏洞类型：缓冲

区溢出（CWE-119）、越界读（CWE-125）、越界

写（CWE-787）、数值错误（CWE-189）、整数溢

出或环绕（CWE-190）、输入校验不当（CWE-20）、

除零错误（CWE-369）、Double Free（CWE-415）、

Use After Free（CWE-416）和空指针解引用

（CWE-476）。漏洞类型描述如表 1 所示。 

2.1.2  识别并提取关键变量 

漏洞样本的补丁语句中涉及的变量通常与漏

洞触发语句存在数据依赖关系，本小节根据漏洞

补丁识别与漏洞相关的关键变量。 
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本文主要关注以下 5 种补丁语句。 

1) 变量定义：关键变量是添加、删除或者修

改的变量。 

2) 赋值语句：关键变量是被赋值的变量。对

于与数值计算有关的漏洞类型（如 CWE-189、

CWE-190 和 CWE-369 等），由于漏洞可能在等号

左边的赋值或者右边的数值运算处产生，整个表

达式涉及的变量都被定义为关键变量。 

3) 条件语句：关键变量是条件判断语句中增

加、删除或者修改所涉及的变量，包含 if 语句和

while、for 等控制语句中的条件判断部分。 

4) 函数调用语句：关键变量是添加、删除或

者修改的函数实参。 

5) 函数定义语句：关键变量是添加、删除或

者修改的函数形参。 

2.1.3  获取过程间程序切片 

本小节执行过程间分析，获取与关键变量相

关的全面上下文程序切片。首先使用 Joern[34]工具

解析源代码，对每个函数生成 PDG，然后应用

Neo4j[35]图数据库查询函数节点，通过函数名匹配

的方式获取源代码中的函数调用关系，之后分别

执行过程内切片和过程间切片获取与关键变量相

关的上下文信息。 

（1）过程内切片 

首先通过解析补丁文件获取漏洞文件中被删

除的语句和修复后文件中增加的语句所在的函数

名和行数，然后在 Neo4j 图数据库中查找这些语

句对应的 PDG 节点作为切片的起点。当补丁语句

是条件控制语句时，依据控制依赖，执行前向切

片获取全部相关语句可能引入过多噪声，而仅仅

依据数据依赖进行切片则可能不包含漏洞触发语

句[8]。对于 if、while、for 等条件语句，本文首先

执行后向切片获取关键变量的定义语句，然后由

定义语句出发依据函数内的数据依赖关系执行前

向切片，最后从程序切片中删除关键变量定义语

句和控制语句之间的冗余语句。其他语句则直接

执行双向切片，后向切片保留全部的数据依赖和

控制依赖语句，前向切片仅保留数据依赖语句。 

（2）过程间切片 

获取函数调用图后，本文从漏洞函数出发执

行过程间切片。漏洞函数可能调用其他函数，记

为“调用类型”；也可能被其他函数调用，记为“被

调用类型”。对于前者，漏洞函数将实参传递给被

调用的函数，因此基于数据依赖关系获取参数相

关的语句加入切片。“调用类型”的漏洞样例

CVE-2015-8662 如图 2 所示，漏洞函数 ff_dwt_ 

decode 调用函数 dwt_decode53，将实参 s 传递给

该函数，该参数未经检查就作为数组下标使用，可

能导致越界读，该样例的 sink 语句为“int w = s-> 

linelen[s->ndeclevels-1][0];”，漏洞在函数 dwt_ de-

表 1  漏洞类型描述 
Table 1  Description of vulnerability type 

CWE-ID 漏洞类型描述 

CWE-119 缓冲区溢出，内存缓冲区操作不当，读取或写入缓冲区预期边界之外的内存位置 

CWE-125 越界读，软件读取的数据超过预期缓冲区的末尾或开头 

CWE-787 越界写，软件将数据写入预期缓冲区的末尾或开头之前 

CWE-189 数值错误，与不正确的数值计算或转换相关 

CWE-190 整数溢出或环绕，当逻辑假定结果值总是大于原始值时，软件执行的计算可能会产生整数溢出或环绕。当计算结果用于资源

管理或执行控制时，可能会引入其他漏洞 

CWE-20 输入校验不当，软件接收输入或数据，但未验证或错误地验证输入是否安全或是否被正确处理，攻击者可能利用该漏洞修改

控制流、控制任意资源和执行任意代码 

CWE-369 除零错误，经常出现在涉及长度、宽度和高度等物理尺寸的计算中，可能导致系统崩溃 

CWE-415 Double Free，在同一内存地址上两次调用 free()，可能导致修改意外的内存位置 

CWE-416 Use After Free，释放内存后引用内存，可能导致程序崩溃、使用意外值或代码执行 

CWE-476 空指针解引用，程序解引用预期有效但实际为 NULL 的指针，通常会导致崩溃或退出 
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code53 内被触发。对于后者，其他函数调用漏洞函

数并传入实参，漏洞函数对该参数进行处理，执行

完毕后返回调用函数继续执行，漏洞触发语句可能

位于调用函数内，因此需要获取漏洞函数返回之后

的语句加入切片。“被调用类型”的漏洞样例

CVE-2018-10878如图3所示，漏洞函数ext4_check_ 

descriptors 被函数 ext4_fill_super 调用，漏洞函数对

关键变量执行检查逻辑后返回 sink 语句所在的函数

ext4_fill_super，该样例的 sink 语句为“memcpy 

(&sb->s_uuid, es->s_uuid, sizeof(es->s_uuid));”。 

 
图 2  “调用类型”的漏洞样例 CVE-2015-8662 

Figure 2  A vulnerability sample CVE-2015-8662 of “caller type” 

 
图 3  “被调用类型”的漏洞样例 CVE-2018-10878 

Figure 3  A vulnerability sample CVE-2018-10878 of “called type” 

为提升系统识别过程间漏洞的能力，本文对

SySeVR 的过程间切片处理方法做出以下优化。 

（1）函数调用的隐式返回值处理 

SySeVR 在处理函数调用语句时，如果函数

调用没有显式返回有效数据或返回错误，则生成

的程序切片将以函数调用语句结束。这是不合理

的，因为函数调用中的指针类型参数实际上包含

隐式的返回值，该函数调用语句实际上与函数中

后续语句对指针参数的使用具有数据依赖关系。

为了解决该问题，本文首先提取函数调用语句中

的指针类型变量参数，通过后向切片到达该指针

变量的定义语句，然后执行前向切片获取与该指

针变量具有数据依赖关系的语句集合，最后从程

序切片中删除指针变量定义语句和函数调用语句

之间的语句，以排除不相关的冗余信息。 

（2）漏洞函数执行返回语句后的切片流程处理 

SySeVR 在漏洞函数结束时将停止程序切片

流程，然而在处理“被调用类型”的过程间漏洞

时，需要在漏洞函数返回后继续执行程序切片以

到达漏洞触发位置。为了实现这一点，本文基于

源代码的函数调用图获得一组调用漏洞函数 f 的

函数集合，表示为 H，对于每个调用函数 h∈H，

以其中调用漏洞函数的语句为起点提取漏洞函数

返回之后与其具有数据依赖关系的程序语句。重

复此过程，直到过程间切片层数达到给定阈值。 

（3）切片合并 

执行过程内和过程间切片后，需要对同一个

漏洞函数获取的切片内容进行合并。对于过程内

切片，按照语句在源代码中所在的位置进行去重

和排序；对于“调用类型”的过程间切片，从被

漏洞函数 f 调用的函数 g 中获取的语句被填充在

调用语句之后；对于“被调用类型”的过程间切

片，漏洞函数 f 执行完毕后，返回调用它的函数 h

继续执行，该部分语句被填充在漏洞函数的返回

语句之后。跨函数过程间的切片结构如图 4 所示。 

（4）特殊切片处理 

当漏洞补丁仅包含添加语句而无删除语句

时，首先根据修复后函数添加的语句获取切片，

再删除切片中包含的添加语句作为漏洞函数对应

的切片，因为这些语句在漏洞函数中并未出现；

当漏洞补丁仅包含删除语句而无添加语句时，相

应地，删除漏洞函数切片中包含的删除语句作为
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修复后函数对应的切片；当补丁文件中既包含

添加语句又包含删除语句时，直接由删除语句

出发为漏洞函数生成切片，由添加语句出发为

修复后函数生成切片即可。最后，将成对的漏

洞切片和修复后切片输入神经网络进行训练和

测试。 

 
图 4  跨函数过程间的切片结构 

Figure 4  Cross function procedural slice structure 

算法 1 描述了提取过程间切片的具体过程，

首先基于 PDG 获取补丁语句相关的过程内切片，

然后基于函数调用关系分别获取“调用类型”与

“被调用类型”的过程间切片，最后按照程序语句

的执行顺序对其进行合并。 

算法 1  提取过程间切片 

输入   包含多个函数的源程序 1{ , ,P f= …  

}fη ；补丁语句集合 1{ , , }Y e eγ= … 及其所属函数

1{ , , }fY f fγ= …  

输出  过程间切片集合C  

1) C = ∅ ; 
2) for 每个函数 if P∈ do 

3)     为 if 生成程序依赖图 ( , )i i iG V E= ; 

4) end for 
5) for 每个补丁语句 &i i f ie Y f Y G∈ ∈ → do 

6)     if ie 是控制类型的语句 then 

7)         解析 ie 中的变量并回溯至其定

义语句 i ie e' → ，使用 ie' 替换 ie ; 

8)     end if 
9)     为 ie 生成函数 if 内前向切片 fs 及后

向切片bs ; 
10)     过程内切片 ps fs bs= ∪ ，∪表示有

序集合，按照函数内语句顺序进行去重并排序; 

11)     if ie 是控制类型的语句 then 

12)         删除 ie' 与 ie 之间的冗余语句，

结果作为 ps  

13)     end if 
14)     for 出现在 ps 中的每个函数调用语

句 is f∈ do 

15)         进入被调用的函数 gg P G∈ →

基于 s相关数据依赖关系生成前向切片 gfs ; 

16)         “调用类型”的过程间切片

1ps ps' =  before s gfs∪ ∪ 2ps after s ; 

17)     end for 
18)     for 每个调用函数 if 的其他函数

hh P G∈ → do 

19)         识别 h中调用 if 的语句 s h∈ ; 

20)         if if 具有返回值 then 

21)             进入函数 hh P G∈ → 基于

s相关的数据依赖关系生成前向切片 hfs ; 

22)         else 

23)             解析 s 中的参数并回溯至

其定义语句 s s' → ; 

24)             基于 s'相关的数据依赖关

系生成前向切片; 

25)             删除 s'与 s 之间的冗余语

句，结果作为 hfs ; 

26)         end if 

27)         合并“调用类型”与“被调用

类 型 ” 的 切 片 构 成 完 整 过 程 间 切 片 ，

hps ps fs' '= ∪ ; 

28)     end for 
29)     { }C C ps'= ∪ ; 

30) end for 

31) return C  
2.1.4  Source-sink 特征定义与匹配 

本小节总结与漏洞类型相关的 source 和 sink

特征，在初步获得的过程间程序切片中基于数据

依赖关系匹配关键变量对应的 source 和 sink 语

句，对原始切片进行截断，最大程度地去除漏洞

样本中的冗余信息，仅保留与漏洞最为相关的核

心语句作为最终的切片样本输入深度学习模型进

行训练。在污点分析中，通常使用三元组（source，

sink，sanitizer）的形式表示漏洞：source 即污点
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源，代表系统中不受信任的数据或者机密数据；

sink 即污点汇聚点，代表安全敏感或者泄露隐私

数据的不当操作；sanitizer 即无害处理，代表采

用数据加密或者移除危害操作等手段使数据传播

不再对软件系统造成危害。简单来说，source 为

污点数据输入的位置，sink 为污点数据传播导致

漏洞触发的位置，sanitizer 为过滤操作，通过定

义以上内容可以获取一条污点数据传播链。本文

研究的漏洞类型均与关键变量的不安全操作密切

相关，本节提取关键变量的传播链作为重要特征

以促进漏洞检测效果。 

通过人工分析漏洞样例，本文总结了 3 种

与关键变量相关的 source 语句特征，如表 2 所

示。针对不同的漏洞类型，本文总结了与漏洞

类型相关的关键变量和 sink 语句特征，如表 3

所示。 

表 2   source 语句特征 
Table 2  Feature of source statement 

source 语句特征 样例 

漏洞函数参数输入 vul_func(CV,…) 

局部变量声明与定义 CV = func/fread/fopen/… 

全局变量声明与定义 extern int CV = … 

sink 语句样例如图 5 所示。对于缓冲区溢出

的漏洞类型，本节以漏洞 CVE-2014-8884 为例进

行说明，如图 5(a)所示，在将 cmd->msg 复制给 b

时，未对缓冲区长度进行检查，会导致越界访问

漏洞，该例的 sink 语句为“memcpy(&b[4], 

cmd->msg, cmd->msg_len)”，出现漏洞的根本原

因是敏感 API 使用不恰当。对于整数溢出的漏洞

类型，以漏洞 CVE-2018-12896 为例，如图 5(b)

所示，两个整数相加导致整数上溢，未进行越界

检查，会进一步导致内核调度错误，该例的 sink

语句为“info->si_overrun += timr-> it_overrun_ 

last;”。对于空指针解引用的漏洞类型，以漏洞

CVE-2015- 8956 为例，如图 5(c)所示，使用变量

addr 初始化结构体指针 sa，指针值可能为 NULL，

在访问 sa 的成员变量时漏洞被触发，该例的 sink

语句为“int chan = sa->rc_channel;”。 

在程序切片中识别 source 和 sink 语句时，

首先对从补丁文件中直接提取的关键变量按

照漏洞类型特征进行匹配，如果匹配失败，需

要依据函数中的数据依赖关系和函数调用图对

关键变量进行转化再重新匹配，考虑以下 3 种

情况。 

1) 结构体或类。当关键变量是结构体或类中

的某个成员变量时，将结构体或类对象本身作为

新的关键变量。 

2) 赋值。关键变量通过赋值语句将污点数据

传播给其他变量，此时将被赋值的变量定义为新

的关键变量。 

3) 函数调用。当漏洞函数调用其他函数时，

关键变量被作为实参传递给其他函数，此时将关

键变量对应的形参名作为新的关键变量；当漏洞

函数被其他函数调用且关键变量为漏洞函数形参

表 3  与漏洞类型相关的关键变量和 sink 语句特征 
Table 3  Feature of critical variables and sink statement related to vulnerability type 

漏洞类型 CWE-ID 关键变量与 sink 语句特征 

内存操作不当 

CWE-119 

内存敏感的 API，如 malloc、memcpy、memset 等，关键变量为内存大小相关的参数；数组使用，关键变量

为数组下标；指针使用，关键变量为指针本身或与指针运算相关的参数 

CWE-125 

CWE-787 

CWE-20 

数值运算不当 

CWE-189 
整数运算，关键变量为参与整数运算的参数，可能进一步导致缓冲区溢出漏洞 

CWE-190 

CWE-369 除法运算或者模运算，关键变量为除数 

指针使用不当 

CWE-415 double free，关键变量为指针，漏洞在第二次调用 free/delete 重复释放内存时被触发 

CWE-416 use after free，关键变量为释放内存后的空指针，漏洞在其调用 free/delete 释放内存之后再次使用时被触发 

CWE-476 
空指针解引用，关键变量为未初始化或被赋值为 NULL 的指针，如未初始化的结构体、函数指针等，漏洞

在其首次使用时被触发 
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时，漏洞可能在当前函数返回原函数后被触发，

此时将原函数调用漏洞函数时的实参名作为新的

关键变量。 

 
(a) CVE-2014-8884 

 
(b) CVE-2018-12896 

 
(c) CVE-2015-8956 

图 5  sink 语句样例 
Figure 5  sink statement samples 

当关键变量多次转化后仍未成功定位 source

或 sink 语句时，本文辅以人工分析对语句特征进

行完善以提升匹配效果。 

2.1.5  切片标记 

本节对截取 source-sink 后的切片样本进行标

记。本文以漏洞函数为单位生成切片，源文件分

为“OLD”文件和“NEW”文件，其中“OLD”

表示修复前文件，“NEW”表示修复后文件。从

“OLD”文件中提取的切片标记为“1”，表示有漏

洞的切片样本，从“NEW”文件中提取的切片标

记为“0”，表示无漏洞的切片样本，两者共同输

入神经网络进行训练。 

2.2  基于深度学习的漏洞检测 

本文基于 Transformer 神经网络模型自动学

习程序切片中的语法和语义信息实现漏洞检测。

首先将程序切片表示为特征向量，然后将其输入

神经网络模型进行训练，最后使用训练完成的神

经网络模型检测目标程序中是否存在漏洞。 

2.2.1  切片表征 

为了避免程序中用户自定义的变量名和函数

名对神经网络的自动特征学习产生干扰，需要对

程序切片中包含的自定义符号进行映射，变量名

被映射为 VAR1, VAR2…函数名被映射为 FUNC1, 

FUNC2…在不同的样本中，不同的变量名或函数

名可能被映射为相同的名称。 

程序切片需要表征为向量才能够输入神经网

络进行训练和测试。本文应用 Word2Vec[36]词向量

模型进行文本嵌入，该模型首先将每个词牌映射

为指定维数的数字向量，然后将各个词牌对应的

向量连接起来作为程序切片样本的特征向量。为

了使切片样本长度一致，本文对切片样本进行截

断和补全，样本截断所选取长度的准则为覆盖

95%的切片样本。具体来说，首先使用全部的切

片样本所包含的词牌预训练一个 Word2Vec模型，

然后将程序切片输入该预训练的词向量模型进行

文本嵌入，输出大小为 m×n 的矩阵作为程序切片

样本对应的特征向量，其中 m 表示样本中包含的

词牌数，n 表示特征向量的维度。 

2.2.2  神经网络模型 

本节的核心思想是利用 Transformer 模型的

自注意力机制自动选择与漏洞特征相关的特征集

合，将 Transformer 的多层编码器与线性分类层结

合起来实现切片级的漏洞样本分类任务。神经网

络模型架构如图 6 所示。 

模型的输入为切片样本中每一个单词的表示

向量 X，X 由词向量模型直接提取的特征向量和

单词位置的特征向量相加得到，大小为 n×d，n

是样本中的单词个数，d 是表示向量的维度；然

后应用多个编码器块进行自注意的特征学习，第

一个编码器块的输入为样本的表示向量矩阵，后

续编码器块的输入是前一个编码器块的输出；最

后添加全连接层和 softmax 层进行分类。 
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图 6  神经网络模型架构 

Figure 6  The architecture of neural network model 

每个编码器块由两个子层连接结构组成，第

一个子层连接结构包括一个多头注意力层和一个

残差连接和归一化层，残差连接用于防止网络退

化，归一化层用于对每一层的激活值进行归一化。

第二个子层连接结构包括一个前馈全连接层和一

个残差连接和归一化层。其中，多头注意力是编

码器层的核心逻辑，它通过并行计算进一步优化

了自注意力机制，增强了模型的表达能力。多头

注意力结构如图 7 所示。 

在自注意力机制中，对于每个输入的样本向

量，分别乘以权重矩阵 Q K VW W W、 、 创建

Query、Key、Value 这 3 个向量，Query、Key、
Value 的概念来自信息检索系统，如在某电商平

台搜索某件商品时，在搜索引擎上输入的内容是

Query，搜索引擎根据 Query 匹配 Key（如商品

的种类、颜色、描述等），然后根据 Query 和 Key
的相似度得到匹配的内容，即 Value。在一个句

子中，每个单词都有Q K V、 、 这 3 个向量，Q
表示与该单词相匹配的单词的属性，K 表示该

单词本身的属性，V 表示该单词本身的信息，这 3

个向量被应用于注意力机制计算该单词的注意

力分数。 

  
图 7 多头注意力结构 

Figure 7  The structure of multi-head attention 

注意力分数的计算首先将矩阵Q与K转置相

乘，通过向量点积表示单词间的关联程度，由此

得到注意力权重矩阵，然后对权重矩阵进行缩放

并执行 softmax 函数保证注意力权重的非负性，

最后乘以矩阵 V，即使用每个单词的权重与每个

单词的特征进行加权求和，结果作为其注意力分

数。多头注意力机制相当于对 n 个注意力头的集

成，首先通过 n 次线性变换得到 n 组Q K V、 、 ，

对于每一组 i i iQ K V、 、 ，分别计算得到相应的输

出 Headi ，拼接所有的 0 1Head ～ Headn- ，把拼接

后的矩阵和一个权重矩阵 OW 相乘得到矩阵 Z ，

Z 包含所有注意力头的信息，最后执行线性映射

作为最终输出，具体计算过程如下。 

1MultiHead( , , ) Concat(head , ,head ) O
i n-=Q K V W…  

  (1) 

 head Attention( , , )i i i i= Q K VQW KW VW   (2) 

 
T

Attention( , , ) softmax
d

 
=   

 K

QKQ K V V   (3) 

3  实验设计与结果分析 

本节阐述具体的实验设计与实现，首先对本

文所使用的数据集、评估指标等进行说明，然后

引出 4 个研究问题以验证本文的实验效果，并对

实验结果进行分析。 

3.1  实验准备 

3.1.1  数据集 

为评估本文方法在现实世界中检测漏洞的有
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效性，本文从国家安全漏洞数据库（NVD，national 

vulnerability database）收集已公布 CVE 编号的漏

洞数据，共包含 2 338 个 CVE，漏洞样本包含修

复前后的完整源文件及其漏洞修补提交信息，收

集 Linux Kernel、FFmpeg、OpenSSL、FireFox 等

17 个开源软件，主要关注 10 种CWE 漏洞类型，数

据集信息如表 4 所示。本文系统最终生成 2 941 个有

漏洞切片和 2 893 个无漏洞切片，在模型训练和

测试阶段，切片样本按照 8:1:1 的比例随机划分为

训练集、测试集和验证集。 

表 4  数据集信息 
Table 4  Information of dataset 

CWE-ID CVE 数量  CWE-ID CVE 数量 

CWE-119 970  CWE-190 95 

CWE-125 220  CWE-369 30 

CWE-787 88  CWE-415 18 

CWE-20 366  CWE-416 129 

CWE-189 241  CWE-476 181 

 
3.1.2  评估指标 

本文使用以下指标对模型效果进行评估。 

假阳性（FP，false positive）：模型预测结果

为有漏洞，但实际为无漏洞的样本数量。 

假阴性（FN，false negative）：模型预测结果

为无漏洞，但实际为有漏洞的样本数量。 

真阳性（TP，true positive）：模型预测结果

为有漏洞，且实际为有漏洞的样本数量。 

真阴性（TN，true negative）：模型预测结果

为无漏洞，且实际为无漏洞的样本数量。 

准确率（ACC，Accuracy）：模型预测结果

与实际情况相符的样本数量占全部样本数量的

比例。 

 Acc=(TP+TN)/(TP+TN+FP+FN) 

精确率（P，precision）：模型预测结果为有

漏洞且与实际情况相符的样本数量占模型预测为

有漏洞的全部样本数量的比例。 

 P=TP/(TP+FP) 

召回率（R，recall）：模型预测结果为有漏洞

且与实际情况相符的样本数量占实际有漏洞的全

部样本数量的比例。 

 R=TP/(TP+FN) 

F1：结合精确率和召回率，更加均衡地反映

系统的漏洞检测性能。 

 F1=2PR/(P+R) 

3.1.3  实验配置 

本文的深度学习模型基于 PyTorch 实现，使

用 Transformer 的编码器学习代码序列的深层特

征，再使用全连接的线性层实现分类任务；使用

网格搜索法进行调参，穷举搜索学习率、批大小、

隐藏层数等超参数的最优组合。本文所使用的模

型训练超参数设置如表 5 所示。 

表 5  模型训练超参数设置 
Table 5  Hyper-parameter settings of model trainting 

参数 设置  参数 设置 

编码器层数 3  注意力头数 8 

损失函数 交叉熵损失  优化算法 Adam 

学习率 0.000 5  随机失活率 0.5 

批量大小 16  训练轮次 50 
 

在经过 50 个轮次（epoch）训练后，模型在

验证集上的损失和准确率基本稳定，能够成功收

敛，模型训练的准确率和损失曲线如图 8 所示。 

 
图 8  模型训练的准确率和损失曲线 

Figure 8  Accuracy and loss curve of model training 

本文方法应用 Python 语言在 Linux 操作系统
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下实现，深度学习模型基于 PyTorch 后端实现，

所使用的实验环境配置如表 6 所示。 

3.2  实验结果与分析 

本文实验用于回答以下 4 个研究问题。 

RQ1：本文方法所应用的源程序处理方法是

否能够有效提升切片质量，促进神经网络模型学

习潜在的漏洞模式，提升漏洞检测效果？ 

RQ2：本文方法所应用的神经网络模型相较

于其他 RNN 是否具有更优的漏洞检测性能？ 

RQ3：本文方法相较于其他源代码漏洞检测

系统是否具有更优的漏洞检测性能？ 

RQ4：本文方法是否能够有效检测真实软件

中潜在的漏洞？ 

SySeVR[8]提出的程序切片方法启发了大量相关

工作[30]的开展，本文在其基础上优化了切片算法。

MVP[9]将程序切片应用于函数的语义签名提取。 

为了回答 RQ1，针对相同的数据集分别应用

SySeVR、MVP 和本文的过程间切片方法处理源

程序，输入 Transformer 神经网络模型进行训练和

测试，切片方法效果对比如表 7 所示。 

程序切片的目的是提取目标程序中与漏洞相

关的语句，以更加准确地描述漏洞语义信息。

SySeVR 提出的切片方法将内存敏感的 API 函数

调用、数组使用、指针使用及数值运算这 4 类语

句定义为与漏洞相关的兴趣点，先在目标程序中

识别这 4 类兴趣点，再由兴趣点出发依据 PDG 的

数据依赖和控制依赖关系获取程序切片，生成的

切片是 PDG 子图。然而，SySeVR 生成的切片存

在以下两个问题：一是生成的切片大多与漏洞无

关，二是上下文关系不够完整。目标程序中包含

大量符合 4 类兴趣点的语句，识别的每个兴趣点

会生成对应的切片，简单的筛选会导致切片数量

过多、正负样本不平衡的现象。此外，SySeVR

未关注“被调用类型”的过程间切片，对于跨函

数的漏洞样本无法准确描述漏洞触发的完整语义

信息，模型难以学习潜在的漏洞模式。 

表 7  切片方法效果对比 
Table 7  Comparison of slicing methods effect 

切片方法 Acc P R F1 

SySeVR 60.2% 63.8% 59.6% 61.6% 

MVP 61.8% 64.7% 61.5% 63.1% 

本文 71.4% 75.0% 71.9% 73.4% 

 
MVP 工作在函数级，基于补丁文件提取漏洞

函数和补丁函数的语义签名用于复制检测任务。

考虑到函数的语义完整性与包含的噪声信息之间

的平衡，MVP 对控制语句、赋值语句、函数调用

语句等不同类型的程序语句定义了不同的切片规

则，如对于控制语句，则先回溯到变量定义语句

再基于数据依赖关系获取前向切片；对于无返回

值的函数调用语句，则基于参数的数据流关系获

取前向切片，但其并未考虑过程间切片，无法处

理跨函数的漏洞样本，具有较大的局限性。 

本文对 SySeVR 的切片方法进行了改进，对

于过程内切片，改变了控制语句的前向切片规则

以平衡程序切片的语义完整性和包含的噪声之间

的关系；对于过程间切片，引入了函数调用的隐

式返回值和漏洞函数返回后继续执行的语句部

分，进一步完善了程序切片的语义信息，使其能

够表示漏洞触发的完整因果关系。为了观察与漏

洞位置直接相关的代码片段，本文将补丁语句作

为兴趣点提取程序切片，避免了训练集中包含大

量与漏洞无关的样本问题。此外，本文在初步生

成的切片中通过自定义的规则识别 source 和 sink

语句，能够进一步减少切片中的噪声，有利于模

型学习潜在的漏洞模式。由表 7 可知，应用本文

方法处理源程序生成的切片能够更加有效地表示

漏洞的语义特征，本文方法的 F1 分数相较于

SySeVR 和 MVP 切片方法分别提升了 11.8%和

10.3%，漏报率和误报率都较低。 

表 6  实验环境配置 
Table 6  Experimental environment configuration 

硬件配置 
软件配置 操作系统 

CPU 型号 GPU 型号 运行内存 硬盘大小 

Intel Xeon Gold 6234 
CPU @ 3.30 GHz 

Quadro RTX 
5000 

132 GB 4 TB 
Python2.7, Joern-0.3.1, 

Neo4j-community-2.1.5, Python3.6, 
PyTorch-1.5.1, VS Code 

Linux version 
5.4.0-77-generic 
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为了回答 RQ2，本文生成程序切片，将其分

别输入 BGRU、BLSTM 及 Transformer 神经网络

模型进行训练和测试，模型效果对比如表 8 所示。 

表 8  模型效果对比 
Table 8  Comparison with model effect 

模型 Acc P R F1 

BGRU 57.4% 55.0% 60.4% 57.5% 

BLSTM 59.1% 56.5% 63.3% 59.7% 

Transformer 71.4% 75.0% 71.9% 73.4% 

 
基于 Transformer 的神经网络模型已被应用

于文本翻译等自然语言处理任务，相较传统的循

环神经网络表现出了更加优越的性能。基于

BGRU 或者 BLSTM 的模型存在以下两个问题，一

是当输入序列过长时性能下降，二是在处理序列时

无法并行化计算。循环神经网络在计算隐藏状态

时，包含其他词的信息与当前词的距离相关，存在

信息衰减的现象，而 Transformer 在对当前词进行

计算时，包含其他词的信息不取决于距离，而取决

于两者的相关性。此外，循环神经网络是时序相关

的顺序结构，计算效率较低，而 Transformer 通过

多头注意力机制同时处理整个句子，且通过位置编

码信息弥补了时序信息，相较于循环神经网络有明

显优势。由表 8 可知，Transformer 神经网络模型的

F1 分数相较于传统的 BGRU 模型和 BLSTM 模型

分别提升 15.9%和 13.7%，验证了 Transformer 模型

在智能漏洞检测领域的有效性。 

为了回答 RQ3，本文针对相同的数据集使用多

种静态漏洞检测方法进行实验，包括两种基于规则

的漏洞检测方法（Checkmarx[37]和 FlawFinder[38]）

和两种基于深度学习的漏洞检测方法（SySeVR[8]

和 Devign[12]）。SySeVR 是切片级漏洞检测的代表

工作，应用循环神经网络 Bi-LSTM 实现，Devign

是函数级漏洞检测的代表工作，应用图形神经网络

GGNN 实现。漏洞检测方法效果对比如表 9 所示。 

基于规则的漏洞检测方法依赖于专家根据经

验定义的漏洞规则，结合词法和语法分析技术通

过模式匹配识别目标程序中的漏洞。由于真实软

件中漏洞存在的形式多样，专家知识无法覆盖全

部的漏洞模式，该类方法存在较大的局限性。由

表 9 可知，基于规则的漏洞检测方法均表现不佳，

Checkmarx 的召回率仅为 24.2%，FlawFinder 的召

回率为 26.6%，存在漏报率较高的问题。基于深

度学习的漏洞检测方法能够自动挖掘程序中潜在

的漏洞模式，避免了高额的人工成本，近年来被

广泛应用于漏洞检测。SySeVR 和 Devign 是其中

的代表性工作，Devign 工作在函数级，相较于切

片级的方法，存在更多与漏洞无关的语句干扰模

型训练，且完全无法处理跨函数的漏洞样本，不

完整的上下文信息导致其模型效果欠佳。本文对

SySeVR 的程序切片方法进行了改进，在对漏洞

样本执行完整上下文分析的同时进一步减少了程

序样本中的噪声语句，并应用了更加先进的

Transformer 神经网络模型进行漏洞检测，F1 分

数相较于 SySeVR模型和Devign模型分别提升了

19.2%和 13.6%，检测效果更佳。 

表 9  漏洞检测方法效果对比 
Table 9  Comparison with vulnerability detection 

methods effect 

检测方法 Acc P R F1 

Checkmarx 50.2% 50.3% 24.2% 32.6% 

FlawFinder 50.4% 50.7% 26.6% 34.9% 

SySeVR 60.0% 51.2% 57.7% 54.2% 

Devign 58.8% 58.5% 61.1% 59.8% 

本文方法 71.4% 75.0% 71.9% 73.4% 
 

为了回答 RQ4，本文使用 NVD 数据集之外

的多个真实软件漏洞样本进行实验，并以开源关

系型数据库管理系统 openGauss 作为检测对象进

一步验证本文系统的实用性。具体来说，首先根

据表 3 所示的目标漏洞类型的 sink 语句特征在源

代码中识别潜在的 sink 语句，如对于 double free

或者 use after free 的漏洞类型，识别源代码中包

含的 free/delete 语句并提取其后向切片，输入训

练完成的深度学习模型进行检测。当检测结果为

阳性，即有漏洞时，本文使用人工分析漏洞因果

关系的方法确定模型的检测结果是否正确。 

本节对 Linux Kernel 中的一个漏洞实例进行

详细分析。该漏洞类型为 CWE-119 缓冲区溢出漏

洞，函数 brcmf_cfg80211_mgmt_tx 允许本地用户

通过精心设计的 NL80211_CMD_FRAME 网络链

接数据包造成拒绝服务攻击。具体来说，漏洞函

数在调用 memcpy 执行内存复制时，未对缓冲区

大小进行验证，继而引发越界访问，修复后的函

数通过添加验证条件避免漏洞被触发。本文方法
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首先在源代码中识别到敏感的 API 调用，然后基

于控制依赖和数据依赖关系提取其后向切片，转

化为向量后输入深度学习模型进行检测，最终能

够正确识别该切片样本中存在的漏洞。真实漏洞

检测实例分析如图 9 所示。 

此外，通过自动化检测再进行人工分析验证

的方式，本文方法在目标软件 openGauss 中检测

出 3 个潜在的漏洞，分别为空指针解引用、double 

free 及除零漏洞。表 10 为通过人工分析验证的漏

洞列表，详细信息已被提交给厂商进行审核。 

4  结束语 

本文针对现有基于深度学习的漏洞检测方法

在面对真实软件时检测效果不佳的问题进行优

化，对补丁语句执行全面的上下文分析以提取漏

洞程序的完整语义信息，能够有效处理跨函数的

漏洞样本，并平衡了程序切片的语义完整性与包

含的冗余信息之间的关系，有利于方法学习潜在

的漏洞模式。此外，本文将 Transformer 神经网络

模型应用于漏洞检测领域，通过与其他静态漏洞

检测方法的实验对比，证实了本文方法的有效性。 

目前的工作还存在一定的局限性。本文仅研

究了 10 种漏洞类型，无法全面反映真实软件中漏

洞模式的多样性，未来需要研究更加广泛的漏洞

语法特征。此外，数据集标注是一项重要的工作，

本文所应用的数据集规模较小，未来需要持续关

注来自真实软件的漏洞样例，构建基准数据集以

帮助研究人员进行漏洞挖掘工作。 

 
图 9  真实漏洞检测实例分析 

Figure 9  A detection case of a real vulnerability 

表 10  通过人工分析验证的漏洞列表 
Table 10  List of vulnerabilities found in openGauss and verified by manual analysis 

漏洞类型 漏洞文件路径 漏洞成因分析 

CWE-476 src/storage/gstor/zekernel/kernel/table/*.c 置空指针可能引起空指针解引用风险，需对其进行初始化 

CWE-415 src/gausskernel/optimizer/commands/*.cpp 存在 double free 安全隐患，在释放指针后应及时将其置为 NULL 

CWE-369 src/common/backend/utils/adt/*.cpp 被除数被初始化为 0，但在除以该变量时未判断其是否为零 
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